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OCES3-status: KOMBIT er godt med til 30/6

Overordnet: Stramt program, mange skal skifte samtidigt, stor kommunikations- og koordineringsopgave
* Fgrste bglge af certifikater er leveret til KMD, og de er ved blive lagt ind
* IBM erigang med dialog og koordinering med kildesystemer
* Gennemfgrt E2E-test af Context Handler, kommuner og Anvendersystemer kan laegge OCES3 ind som organisationscertifikat 23/5
* Gennemfgrt servicevindue for Serviceplatformen og Stgttesystemerne (1/6)
* Der koordineres Igbende samt ugentligt med de gvrige Forretningsfaellesskaber
* Velfungerende samarbejde
 Status for fremdriftsrapportering samles hos PL i KDI

Kommunikation

* Mail til kommunernes it-chefer og infrastrukturansvarlige

* Mail til leverandgrer af Anvendersystemer

* Information til KDI Styregruppe

* Deltagelse i Programledermgde (alle kommuner, via Teams)
* Digitaliseringskataloget (Anvendere og kommuner)

Leverandgrer
* IBM og KMD pa Serviceplatformen og Stpttesystemerne
* KOMBITs gvrige systemleverandgrer er ogsa godt med

Igangveerende planlegning - Work in progress
* Endelig tilrettelaeggelse af servicevinduet med tidspunkter og forlgb




KOMBIT’s tidsplan for udskiftning af certifikater, OCES2 -> OCES3

Maj Juni Oktober November

Fra 23. maj: Anvendere skifter egne certifikater i ADM

€ 31. maj: Servicevindue til certifikatskifte for Serviceplatformen- Eksternt testmilje

Fra 31. maj (aften): Eksternt testmiljo Serviceplatform svarer kun med OCESS3
- Eksternt testmiljg kan kaldes med OCES2 eller OCES3

# 31. maj + 1. juni: Servicevindue til certifikatskifte for Stottesystemerne - Eksternt testmiljg

Fra 1. juni (morgen): Eksternt testmiljo svarer kun med OCES3
- Eksternt testmiljg kan kaldes med OCES2 eller OCES3

¢s. juni: Servicevindue til certifikatskifte - Produktionsmiljg (SP+STS)

Fra 8. juni: Produktionsmiljg svarer kun med OCES3
- Produktionsmiljget kan kaldes med OCES2 eller OCES3

31. oktober: Revokering af OCES2

Fra 31. oktober: Der kan kun
bruges OCESS3 certifikater

OCESS3 - tidsplan pr. 22. maj 2023
* Fraden 23. maj 2023 er det muligt for organisationer, anvendersystemer, IdP’er og brugervendte systemer at
udskifte egne OCES2-certifikater med OCES3-certifikater i Feelleskommunalt Administrationsmodul (ADM).
n » Den 31. oktober 2023 speerres alle OCES2-certifikater af Digitaliseringsstyrelsen/Nets (revokering).



Servicevindue 8. juni om morgenen
Serviceplatform og Stottesystemer

KOMBIT’s aktuelle tidsplan:
* Infrastrukturens servicevindue fra kl. 06 — 08
« Andre systemer fra kl. 08 — 10 (afventer pa SAML metadata)

Mulig ny tidsplan:
« Adgangsstyring kl. 05 - 06.30 (SAML metadata klar
 Infrastrukturens servicevindue fra kl. O
* Andre systemer fra kl. 06.30 — O¢

Alternativ er start kl. 04 (under afkla
mange eksterne afhaengigheder
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‘ ‘ KOMBIT folger med i certifikatskiftet
fra OCES2 -> OCES3



OCES3-status: KOMBIT fglger med

0 e Information
K .
Send 1. Kommunerne: Digitaliseringskataloget, mail og KLIK-opgaver

mail

2. Organisationer i ADM: Digitaliseringskataloget, mail, direkte
mails hvis ikke skiftet til OCES3 i tide

3. Organisationer i ADM: Udtraek af rapport over systemer, der
Kommune
300-400 ystemer fortsat kgrer OCES2 relateret til hver kommune
10-50 OCES 8-10 cert.
certifikater?

t 1000-1200 Kort over udvikling med ca. daglig opdatering (fra medio maj)
Leverandar IT-SYSTEMER -> OBS: Viser kun om kommunerne har lagt OCES3 ind i ADM i
1-10 systemer forhold til den Feelles Kommunale Infrastruktur (FKI)

0-10 certifikater? 1-10 cert.

Mail til bade
leverander og
pavirkede kommuner




OCESS3 Overblik
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KLIK

Kommunernes Lgsning til
Implementering og Koordinering



KLIK-OPGAVE 1

Skift til OCES3-certifikat for IdP

Fremgangsmetodik

Start opgave i KLIK

Fremskaf et OCES3 systemcertifikat
Installer pa kommunens IdP

Dan/Udtreek nye SAML metadata

Upload SAML metadata til Feelleskommunal

Administrationsmodul

Verificer ved at lave et log-in

Afslut opgave i KLIK

KLIK-opgave om skift til OCES3-certifikat for IdP

Opgavetitel: Upload OCES3-certifikat (SAML-metadatafil) for kommunens Identity Provider (IdP) |
Faelleskommunalt Administrationsmodul

Projekt: Den Faslleskommunale Infrastruktur
Prioritet: Obligatorisk pa kritisk vej
Startdato: 23. maj 2023

BHLECE  Korrekt dato er den 16. juni som anfert i KLIK-opgaven
Belger: Nej

Mal: At SAML-metadata for kommunens IdP er opdateret og indeholder et OCES3-certifikat, sa
kommunens brugere fortsat kan logge pa brugervendte systemer tilsluttet den falleskommunale
infrastruktur, nar brugen af OCES2-certifikater er udfaset.

Beskrivelse:

| forbindelse med overgangen fra NemID til MitlD, udfaser Digitaliseringsstyrelsen brugen af
OCES2-certifikater.

Alle OCES2-certifikater, der anvendes i den falleskommunale infrastruktur (dvs. bade selve
infrastrukturens certifikater og de egne certifikater, som kommuner eller it-leverandarer selv har
uploadet | Faelleskommunalt Administrationsmodul), skal derfor erstattes med nye certifikater af
typen OCES3.

For kommunens Identity Provider (IdP) betyder det, at der skal udstedes og installeres et OCES3-
certifikat i IdP"en| hvorefter der skal uploades/registreres en ny SAML-metadatafil for IdP'en i
Faelleskommunalt Administrationsmodul, indeholdende det nye OCES3-certifikat.

Du kan lazse mere om infrastrukturens overgang til OCES3-certifikater og se tidsplanen i
Digitaliseringskataloget: https://digitaliseringskataloget dk/udskiftning-af-oces2-certifikater-i-den-
faelleskommunale-infrastruktur

Hvis opgaven ikke udferes, vil kommunens brugere ikke kunne logge pa brugervendte systemer
tilsluttet den falleskommunale infrastruktur, efter brugen af OCES2-certifikater er udfaset.

Metode og fremgangsmade:

1. Laes KLIK-opgaven og afklar eventuelle spergsmal, som du kan stille via beskedfunktionen
i KLIK, og opdater KLIK-opgavens udferelsesstatus til "Pabegyndt’.

2. Tijek, at der er udstedt og installeret et OCES3-certifikat | kommunens IdP.
3. Dan/udtrask en ny SAML-metadatafil for kommunens I1dP, der indeholder |dP ens nye
OCES3-certifikat. Se side 29 og 30 i vejledning til opsastning af Identity Provider, hvis du el

i tvivl om hvordan en SAML-metadatafil traskkes ud. De avrige sider i vejledningen er ikke



FOREN IDENTITY PROVIDER (IDP)

SAML-metadata for IdP: Context Handler

Nar du er logget ind i Feelleskommunalt Administrationsmodul, skifter du SAML-metadata (indeholdende
systemcertifikat) for en IdP, der anvender den "gamle” version af Context Handler, ved at folge disse trin:

N

o

Veelg ‘It-systemer’ i venstremenuen
Find dit it-system
Klik pa fanen ‘Identity Provider

Scroll ned til ‘Understatter Context
Handler

Slet de gamle SAML-metadata: [il]

Drag and drop/traek de nye SAML-
metadata ind

Klik pa ‘Gem’

Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Faderationsaftaler
Jobfunktionsroller

Rapporter

Brugerprofiler

Postopsaetning

Feelleskommunalt Administrationsmodul

IP-adresser: n
IP-adresse

Understetter Context Handler:

SAML metadatafiler: * @ Traek SAML metadiata fil herind -
Certifikat Udlgb*
KDI STS SFTP IBA Test2 (funktionscertifikat) ~ 2023-02-20  {iy




FOREN IDENTITY PROVIDER (IDP)

SAML-metadata for IdP: NSIS-Context Handler

Nar du er logget ind i Feelleskommunalt Administrationsmodul, skifter du SAML-metadata (indeholdende

systemcertifikat) for en IdP, der anvender NSIS-Context Handler, ved at folge disse trin:

N N

Veelg ‘It-systemer’ i venstremenuen
Find dit it-system
Klik pa fanen ‘Identity Provider

Scroll ned til ‘Understotter Context
Handler NSIS’

Slet de gamle SAML-metadata: [ii]
Upload nye SAML-metadata:

a) Enten drag and drop/treek nye SAML-
metadata ind

b) Eller indseet URL til nye SAML-

metadata
Klik pa ‘Gem’

It-systemer
Serviceaftaler
Federationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopszetning

Services

Integrationer

Aftalebetingelser

Understatter Context Handler
NSIS:

OIOSAML Profil: * OIOSAML2 ®@

Udbudt NSIS assurance level: @

6a

NSIS SAML metadatafil: * @ Treek SAML metadata fil herind @
Certifikat Udlgb*

6b

NSIS SAML metadata URL: * ®@




KLIK-OPGAVE 2

Skift til OCES3-certifikat for Organisation

Fremgangsmetodik
= Start opgave i KLIK
= Fremskaf et OCESS3 organisationscertifikat

= Upload certifikat til Feelleskommunal
Administrationsmodul

= Verificer ved at kalde Faelleskommunal
Administrationsmodul API

= Afslut opgave i KLIK

KLIK-opgave om skift til OCES3-certifikat for Organisation

Opgavetitel: Udskift kommunens organisationscertifikat med QCES3-certifikat | Fazlleskommunalt
Administrationsmodul

Projekt: Den Fzlleskommunale Infrastruktur
Prioritet: Qbligatorisk pa kritisk vej
Startdato: 23. maj 2023

SIBGEIGH  Korrekt dato er den 16. juni som anfert | KLIK-opgaven
Balger: Nej

Mal: At certifikatet i Faelleskommunalt Administrationsmodul for kommunens Organisation er
udskiftet med et OCES3-certifikat, s kommunen kan tilga Administrationsmodulets APl og
Attributservice i den nye version af Context Handler (NSIS-Context Handler), nar brugen af
OCES2-certifikater er udfaset.

Beskrivelse:

| forbindelse med overgangen fra NemlD til MitlD, udfaser Digitaliseringsstyrelsen brugen af
QCES2-certifikater.

Alle OCES2-certifikater, der anvendes i den falleskommunale infrastruktur (dvs. bade selve
infrastrukturens certifikater og de egne certifikater, som kommuner og it-leveranderer selv har
uploadet | Falleskommunalt Administrationsmodul), skal derfor erstattes med nye certifikater af
typen OCES3.

Det betyder, at der skal anskaffes et OCES3-organisationscertifikat (VOCES/FOCES) for
kommunen, som skal uploades i Falleskommunalt Administrationsmodul.

Du kan lzese mere om infrastrukturens overgang til OCES3-certifikater og se tidsplanen i
Digitaliseringskataloget: https://digitaliseringskataloget dk/udskiftning-af-oces2-certifikater-i-den-
faelleskommunale-infrastruktur

Hvis opgaven ikke udferes, kan kommunen ikke tilgd Administrationsmodulets AP eller
Aftributservice i den nye version af Context Handler (NSIS-Context Handler), efter brugen af
QCES2-certifikater er udfaset.

Metode og fremgangsmade:

1. Leaes KLIK-opgaven og afklar eventuelle spergsmal, som du kan stille via beskedfunktionen
i KLIK, og opdater KLIK-opgavens udferelsesstatus til "Pabegyndt’.

2. Tjek, at | har anskaffet et organisationscertifikat (VOCES/FOCES) for kommunen af typen
OCES3.



FOR EN ORGANISATION

Organisationscertifikat

Nar du er logget ind i Feelleskommunalt
Administrationsmodul, skifter du dit
organisationscertifikat ved at uploade den
offentlige del af certifikatet.

Folg disse trin:

Veelg ‘Organisationer’ i venstremenuen
Find din egen organisation

Scroll ned til ‘Certifikat

Fjern evt. ungdige gamle certifikater: @
Drag and drop/treek det nye certifikat ind
Klik pa ‘Gem’

I R N

Bemeerk: Certifikatet kan veere .CER-format i
base64 encoding.

Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Faderationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopsaetning

Services

Integrationer

Aftalebetingelser

Integrationer som
Leverandgradministrator

Faelleskommunalt Administrationsmodul

Navn: * KOMBIT A/S
E-mail: * KDI@kombit.dk ®
Telefon: ®
Rolledomzene: * kombit.dk (©)
Beskrivelse: KOMBIT
4
Ganitit Treek fil med PEM indhold fra ®
systemcertifikat herind
Certifikat Udlgb*
STS Adm api TEST (funktionscer... 2022-02-07 @




Tilfgjelser fra webinaret - tekniske forhold

1.

| KLIK-opgaverne star der at det er en forudsaetning for opgaverne, at der skal etableres tillid
(trust) til den danske stat — Statens rodcertifikat er hos Digitaliseringsstyrelsen
https://www.cal.gov.dk/certifikater/ , men den er ogsa inkluderet i certifikatpakken hos KOMBIT
pa www.digitaliseringskataloget.dk

SAML metadata skal opdateres efter KOMBIT’s servicevindue, evt. nedsaet Time To Live (TTL)
for automatisk opdatering af metadata i kommunens IdP

Ved overgang til OCES3 skal det sikres at kommunens Firewall er abne for det korrekte "host
name” oplyst af Digitaliseringsstyrelsen, og ikke kun IP-adresse

Nogle Windows Server-versioner kan have udfordringer med at handtere 3 Kbit certifikater. Det
er ikke verificeret hvilke, men Windows Server 2019 burde veere ok.

Linux handterer ikke certifikaterne internt i OS, men Java Keystore eller andet applikation til
handtering af certifikater bar sikres i forhold til handtering af 3 Kbit OCES3-certifikater

Loadbalancers kan give problemer, hvis de ikke kan handtere 3 Kbit certifikater (OCES3), og vi
har set situationer, hvor det har veeret ngdvendigt med opgradering af kapaciteten
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